. Sfinansowane przez tx
ﬁ_ PLAN sélesckZ;OSPOIIta Unig Europejskg L
=m_- ODBUDOWY - NextGenerationEU Fk®

ZALACZNIK NR 1B DO SWZ

OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET 1

ZAKRES ZAMOWIENIA
Przedmiotem zamdwienia jest aktualizacja SZBI poprzez wdrozenie 9 polityk bezpieczenstwa oraz udostepnienie
platformy szkoleniowe] ze szkoleniami o tematyce podnoszacej poziom cyberbezpieczenstwa dla kadry kierowniczej,
medycznej i administracyjne, w tym w szczegdlnosci wykonanie nastepujacych zadan:

Zakres zamowienia objety jest Wniosekiem o wsparcie w zakresie:
Zadanie 3: Dziatania zwiekszajgce poziom cyberbezpieczerstwa szpitala
I. Aktualizacja SZBI - wdrozenie 9 polityk - koszt 3.17
Il. Szkolenie kadry kierowniczej - koszt. 3.18
lll. Szkolenie kadry medycznej - koszt 3.19
IV. Szkolenia kadry administracyjnej - koszt 3.20

A. TERMIN REALIZACII
Wykonawca zobowigzany jest do wykonania przedmiotu umowy nie pdzniej niz do dnia 20 czerwca 2026 roku.

B. GWARANCIJA JAKOSCI
W ramach zamdwienia wykonawca udzieli na wykonane ustugi gwarancji jakosci na okres nie krétszy niz 12 miesiecy od daty
podpisania protokotu odbioru prawidtowo wykonanego przedmiotu zamoéwienia.

C. OPIS MINIMALNYCH WYMAGAN FUNKCJONALNYCH | TECHNICZNYCH

. Aktualizacja SZBI - wdrozenie 9 polityk

Przedmiotem zamdwienia jest wykonanie aktualizacji dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji
posiadanej przez Zamawiajacego.

1.1 Aktualizacji 9 polityk bezpieczenstwa:

Lp. Polityka

1 zarzgdzania dostepem i uprawnieniami

2 kryptografii z uwzglednieniem zalecanych dopuszczalnych protokotow szyfrowania

3 zarzgdzania podatnosciami

4 zarzadzania ryzykiem z uwzglednieniem obszaru cyberbezpieczenstwa

5 logowania zdarzen z uwzglednieniem aplikacji, sieci, serwerdw, bramy brzegowej, kontrolerem domeny
6 kopii bezpieczenstwa

7 zarzadzania incydentami bezpieczenstwa

8 zarzadzania ciggtoscig dziatania

9 ochrony danych osobowych z uwzglednieniem przetwarzania danych medycznych
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.2 Wdrozenie oprogramowania do utrzymania SZBI w aktualnosci

Lp.

Wymaganie

Wymagane parametry funkcjonalne

Zakres

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy wdrozenie oprogramowania do
utrzymania w aktualnosci Systemu Zarzadzania Bezpieczenstwem Informacji

Uzytkownicy

Synchronizacja uzytkownikéw systemu z Active Directory.
Mozliwo$¢ nadawania uzytkownikom réznych uprawnien.

Stowniki

ARESIE ol I

Jednostki odzwierciedlajgce hierarchiczng strukture organizacyjna.

Cele kontroli w ramach doskonalenia SZBI.

Dokumenty stanowigce SZBI (lista polityk, procedur, zasad i innych dokumentdw, ktére beda
poddawane cyklicznej kontroli pod katem aktualnosci i adekwatnosci).

Mechanizmy kontrolne (lista stosowanych zabezpieczen technicznych i organizacyjnych wraz z
mozliwoscig okreslenia ich rodzaju i roli w SZBI).

Ustugi kluczowe

Checklisty

®

Predefiniowane checklisty pozwalajace na przeprowadzenie audytu SZBI.
Tworzenie wtasnych wielopoziomowych checklist stuzgcych do przeprowadzania kontroli i
udzielania jednoznacznych odpowiedzi na kazde pytanie.

Plany kontroli

10.
. Proces akceptacji poszczegdlnych plandw kontroli (mozliwo$¢ akceptacji plandéw przez osobe

Tworzenie dtugoterminowych planéw kontroli.

tworzaca).

Programy
testowania

Tworzenie programow testowania w podziale na obszary objete kontrolg, okresy, systemy i osoby.
Proces akceptacji poszczegdlnych programow.
Definiowanie préoby kontrolnej - mozliwos¢ zdefiniowania préoby kontrolnej do badania

Badanie

BlwNE

Przeprowadzanie badania na bazie checklisty - mozliwos¢ przeprowadzenia badania na bazie
checklisty dla kazdego przypadku testowego w ramach préby. Zabezpieczenie przed pominieciem
odpowiedzi na pytania z checklisty podczas badania.

Mozliwos¢ weryfikacji wynikéw badania przez kontrolowanego pracownika.

Zamykanie badania przez kontrolera - koriczenie badania i akceptacja wynikow kontroli celem

generowania nieprawidtowosci i zalecen

Nieprawidtowosci

Rejestr nieprawidtowosci — ewidencja nieprawidtowosci wykrytych podczas audytéw SZBI.
Automatyczne generowanie nieprawidtowosci z badania na podstawie udzielonych odpowiedzi -
generowanie nieprawidtowosci w oparciu o szablon tresci nieprawidtowosci powigzany z pytaniami
na checkliscie.

Mozliwos¢ recznego dodawania nieprawidtowosci wykrytych podczas kontroli.

Proces zarzadzania nieprawidtowosciami (ewidencja, zatwierdzanie, zamykanie).

Zalecenia

NP W

w

Rejestr zalecen — prowadzenie ewidencji zalecen wydanych podczas audytéw SZBI.
Automatyczne generowanie zalecen po badaniu na podstawie udzielonych odpowiedzi -
generowanie zalecen w oparciu o szablon tresci zalecen powigzany z pytaniami na checkliscie.
Mozliwos¢ recznego dodawania zalecen.

Proces akceptacji poszczegdlnych zalecen w zakresie zatwierdzenia ich realizacji (terminy, osoby
odpowiedzialne, koszty).

Proces zatwierdzania poszczegdlnych zalecen pod katem sposobu ich realizacji (weryfikacja czy
zalecenie zrealizowane zgodnie z wytycznymi).

Mozliwos¢ importu zalecen z pliku.

Przypisywanie zalecen do projektéw.

10

Rejestry SZBI

Rejestr aktywow — prowadzenie ewidencji aktywédw wraz z mozliwoscig ewidencji danych
dotyczacych wsparcia serwisowego dla danego aktywa i zagrozen zwigzanych z jego brakiem.
Rejestr systemow — prowadzenie ewidencji systemdéw informatycznych wraz z mozliwoscig
klasyfikacji tych systemdéw wedtug atrybutdw poufnosci, integralnosci i dostepnosci.

Rejestr proceséw - prowadzenie ewidencji procesdw wraz z ewidencjg danych dotyczgcych wptywu
zaktécen na proces, RTO, RPO, MTD oraz pozwalajgcych na przeprowadzanie analizy BIA dla
procesu.

Rejestr obszaréw bezpiecznych — prowadzenie ewidencji obszaréw bezpiecznych wraz z
mozliwoscig wskazywania stosowanych zabezpieczen organizacyjnych i technicznych w danym
obszarze.

Rejestr nosnikow — prowadzenie ewidencji nosnikow danych wraz z mozliwoscig ewidencji
informacji wynikajacych z procedury bezpiecznego usuwania nosnikow.
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10.

11.

12.

13.

Rejestr kopii zapasowych — prowadzenie ewidencji kopii zapasowych wraz z mozliwoscig ewidencji
szczegotowych informacji o jej wykonywaniu, sktadowaniu i weryfikacji poprawnosci jej
odtwarzania.

Rejestr informacji — prowadzenie ewidencji informacji wraz z mozliwoscig klasyfikacji tych
informacji wedtug atrybutéw poufnosci, integralnosci i dostepnosci.

Rejestr incydentdw - prowadzenie ewidencji wykrytych incydentéw wraz z jego oceng i klasyfikacja,
okresleniem rodzaju i skali incydentu oraz jego potencjalnego wptywu na jednostke wraz z kontrolg
poprawnosci i terminowosci obowigzku informacyjnego dotyczacego zgtaszania incydentéw.
Rejestr ryzyk - identyfikacja ryzyk wraz z mozliwoscig szacowania i oceny, kontroli i monitorowania
ryzyka.

Rejestr czynnosci przetwarzania danych osobowych - prowadzenie rejestru czynnosci
przetwarzania realizowanych zaréwno jako administrator danych, ktére w danej czynnosci sg
przetwarzane jak i jako podmiot przetwarzajgcy dane osobowe (RODO).

Rejestr upowaznien - ewidencja nadanych uprawnien do systeméw - prowadzenie ewidencji
upowaznien do systemdw informatycznych, do ktdrych uzytkownik ma miec¢ dostep, szkolen
dotyczacych ochrony danych i podpisanych upowaznien do przetwarzania danych osobowych.
Rejestr zmian — prowadzenie ewidencji planowanych i realizowanych zmian w systemach
informatycznych wraz z mozliwoscig sledzenia poszczegdlnych etapéw wdrozen oraz analizy pod
katem planowanych i rzeczywistych termindw i kosztéw realizacji.

Rejestr kluczowych dostawcow — prowadzenie ewidencji kluczowych dostawcow ustug i sprzetu
wraz z analiza ryzyka zwigzanego z upadtoscig dostawcy i oceny zdolnosci dostawcy do zachowania
ciggtosci dziata i jakosci poziomu swiadczonych ustug

11

Raporty
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Raport z planéw kontroli - format xIs lub pdf z mozliwoscig parametryzacji raportu
Raport z programéw badan - format xlIs lub pdf z mozliwoscig parametryzacji raportu
Raport z realizacji zalecen - format xlIs lub pdf z mozliwoscig parametryzacji raportu
Raport z nieprawidtowosci - format xls lub pdf z mozliwoscig parametryzacji raportu
Raport z rejestru systeméw - format xlIs lub pdf z mozliwoscig parametryzacji raportu
Raport z rejestru aktywow - format xlIs lub pdf z mozliwoscig parametryzacji raportu
Raport z rejestru systemow - format xlIs lub pdf z mozliwoscig parametryzacji raportu
Raport z rejestru procesow - format xIs lub pdf z mozliwoscig parametryzacji raportu
Raport z rejestru nosnikéw - format xls lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru kopii zapasowych - format xlIs lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru obszaréw bezpiecznych - format xls lub pdf z mozliwoscig parametryzacji raportu
. Raport z rejestru informacji - format xlIs lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru zmian - format xlIs lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru ryzyk- format xls lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru czynnosci przetwarzania- format xls lub pdf z mozliwoscig parametryzacji raportu
. Raport z rejestru incydentéw- format xls lub pdf z mozliwoscig parametryzacji raportu

. Raport z rejestru upowaznien- format xIs lub pdf z mozliwoscig parametryzacji raportu

. Sprawozdanie z audytu — model poréwnawczy w stosunku do poprzedniego audytu oraz

poprzedniego do poprzedniego

. Protokdt pokontrolny - format doc lub pdf automatycznie generowany na podstawie danych z

przeprowadzonego badania.

12

Model wdrozenia

Oprogramowania do audytu i utrzymania SZBI powinno zosta¢ wdrozone w modelu
subskrypcyjnym SaaS (Software as a Service) na zasobach spetniajgcych nastepujace wymagania
bezpieczenstwa:

1.1. Certyfikat ISO 27001 - wymagania dotyczgce systemu zarzadzania bezpieczennstwem informacji
1.2. Certyfikat ISO 27018 - bezpieczenstwo przetwarzania i ochrony danych osobowych w chmurze

No ks w

Oprogramowania wdrozone w modelu Saa$S z prawem dostepu dla minimum 10 uzytkownikéw
Zamawiajgcego.

Minimalny okres trwania licencji/ subskrypcji — 36 miesiecy.

Cena wdrozenia i zaoferowanego czasu licencji/ subskrypcji powinna by¢ zawarta w cenie oferty.
Zaoferowane rozwigzanie powinno charakteryzowac sie skalowalnoscig i odpornoscig na awarie.
Minimalny poziom dostepnosci aplikacji — 99%.

Konieczne aktualizacje oprogramowania powinny dokonywac sie automatyczne bez udziatu
Zamawiajgcego.

13

Instruktaz

Instruktaz max 5 oséb wskazanych przez Zamawiajacego z obstugi wdrozonego rozwigzania
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Szkolenie kadry kierowniczej

Lp. Wymaganie Wymagane parametry funkcjonalne
1 Cel Podniesienie Swiadomosci kadry kierowniczej w zakresie Cyberbezpieczenstwa
1. Podstawy prawne w obszarze cyberbezpieczenstwa (KRI, KSC i RODO, NIS2)
2. Proces utrzymania SZBI w aktualnosci
5 7akres szkolenia 3. Typy atakéfw wrfaz z przyktadami (phishing, ransomware, fatszywe logowania),
4. Reagowanie na incydenty
5. Waga wykonywania badan bezpieczenstwa
6. Rola kadry zarzadzajgcej w procesach bezpieczeristwa
3 Uczestnicy Kadra kierownicza — maksymalnie 50 oséb
1. Platforma szkoleniowa (portal internetowy):
a) Dostep online 24/7 przez caty okres trwania umowy.
b) Zamieszczenie wszystkich materiatéw szkoleniowych (np. filmy, prezentacje, dokumenty PDF).
c) Rejestracja uczestnictwa
d) Dostep do portalu dla minimum 50 uzytkownikéw jednoczesnych
2. Zamawiajgcy wymaga, aby platforma szkoleniowa posiadata mechanizm uwierzytelniania
uzytkownikéw umozliwiajacy logowanie:
a) za pomocg indywidualnego loginu oraz hasta,
4 Forma b) alternatywnie za pomocg adresu poczty elektronicznej.
Oba sposoby logowania muszg funkcjonowac réwnolegle i zapewniaé petny, rownowazny dostep
do wszystkich funkcjonalnosci platformy, zgodnie z nadanymi uprawnieniami uzytkownika.
Mechanizm logowania powinien spetnia¢ aktualne standardy bezpieczenstwa, w szczegdlnosci:
a) zapewniac poufnos¢ danych uwierzytelniajgcych,
b) umozliwia¢ stosowanie silnych haset,
c) zabezpieczac proces logowania przed nieautoryzowanym dostepem.
5 Materiaty 1. Materiaty powinny by¢ dostepne do pobrania lub wydrukowania dla uczestnikéw.
szkoleniowe 2. Tresci aktualizowane przynajmniej raz do roku zgodnie z aktualnymi standardami i przepisami
1. Mozliwosé biezgcego monitorowania iliczby oséb, ktére przystgpity do szkolenia
2. Raportowanie powinno obejmowac liczbe uczestnikéw
o 3. Potwierdzenie ukonczenia szkolenia:
6 Monitoring . . . . . , . . .
a) uczestnik po ukonczeniu szkolenia powinien by¢ oznaczony jako osoba, ktdéra zrealizowata
obowigzek szkoleniowy.
b) Certyfikat potwierdzajacy ukonczenie szkolenia
Wsparcie 1. Dostep do wsparcia technicznego dla uzytkownikow platformy.
7 technicznei 2. Dostepnosé pomocy organizacyjnej w godzinach roboczych (telefonicznej i mailowej).
organizacyjne 3. Bezpieczenstwo i ochrona danych: Wszystkie dane uzytkownikéw muszg by¢ zabezpieczone
8 Okres trwania 1. Szkolenia majg zostac przeprowadzone do 20 czerwca 2026 roku
2. Wymagana dostepnos¢ platformy wraz z materiatami szkoleniowymi do 20 czerwca 2029 roku.
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Szkolenie kadry medycznej

Lp.

Wymaganie

Wymagane parametry funkcjonalne

Cel

Podniesienie Swiadomosci kadry medycznej w zakresie Cyberbezpieczenstwa

Zakres szkolenia

Podstawowe zasady cyberhigieny

Bezpieczenstwo haset i uwierzytelniania (MFA, menedzery haset, ryzyka stosowania stabych haset).
Bezpieczne korzystanie z poczty (rozpoznawanie podejrzanych wiadomosci, zatgcznikéw, linkow).
Zasady pracy na stanowisku (blokowanie ekranu, czyste biurko, brak udostepniania kontTypy
atakow wraz z przyktadami (phishing, ransomware, fatszywe logowania),

Reagowanie na incydenty

Ciggtos¢ dziatania

Zarzadzanie ryzykiem w bezpieczenistwie informacji i obszarach technicznych.

Zasady zarzgdzania bezpieczenstwem informacji — SZBI.

Postepowanie w przypadku incydentu (kogo powiadomic, jak nie pogorszy¢ sytuacji, rola CSIRT CeZ)

. Bezpieczna obstuga systemdw medycznych (EDM, eZLA, HIS, PACS/RIS) zgodnie z praktyka CeZ i ZUS.
. Ochrona danych pacjentéw i RODO (co wolno, czego nie wolno, minimalizacja danych, zgtaszanie

naruszen).

Uczestnicy

Kadra medyczna — maksymalnie 1000 oséb

Forma

a)
b)
c)
d)

Platforma szkoleniowa (portal internetowy):
Dostep online 24/7 przez caty okres trwania umowy.
Zamieszczenie wszystkich materiatéw szkoleniowych (np. filmy, prezentacje, dokumenty PDF).
Rejestracja uczestnictwa
Dostep do portalu dla minimum 50 uzytkownikéw jednoczesnych
Zamawiajacy wymaga, aby platforma szkoleniowa posiadata mechanizm uwierzytelniania
uzytkownikéw umozliwiajacy logowanie:
a) za pomocg indywidualnego loginu oraz hasta,
b) alternatywnie za pomocg adresu poczty elektroniczne;j.
Oba sposoby logowania muszg funkcjonowac réwnolegle i zapewniaé petny, rownowazny dostep
do wszystkich funkcjonalnosci platformy, zgodnie z nadanymi uprawnieniami uzytkownika.
Mechanizm logowania powinien spetnia¢ aktualne standardy bezpieczenstwa, w szczegdlnosci:
a) zapewniac poufnos¢ danych uwierzytelniajgcych,
b) umozliwia¢ stosowanie silnych haset,
c) zabezpieczaé proces logowania przed nieautoryzowanym dostepem.
Zamawiajgcy wymaga, aby platforma szkoleniowa posiadata mechanizm sprawdzenia uzytkownika
ze zrozumienia materiatu (z podaniem wyniku procentowego).

Materiaty
szkoleniowe

Materiaty powinny by¢ dostepne do pobrania lub wydrukowania dla uczestnikéw.
Tresci aktualizowane przynajmniej raz do roku zgodnie z aktualnymi standardami i przepisami

Monitoring

wNRINe

Mozliwos¢ biezgcego monitorowania iliczby oséb, ktore przystgpity do szkolenia

Raportowanie powinno obejmowac liczbe uczestnikéw

Potwierdzenie ukonczenia szkolenia:

a) uczestnik po ukonczeniu szkolenia powinien by¢ oznaczony jako osoba, ktora zrealizowata
obowigzek szkoleniowy.

b) Certyfikat potwierdzajacy ukonczenie szkolenia

Wsparcie
techniczne i
organizacyjne

Dostep do wsparcia technicznego dla uzytkownikéow platformy.
Dostepnos¢ pomocy organizacyjnej w godzinach roboczych (telefonicznej i mailowej).
Bezpieczenstwo i ochrona danych: Wszystkie dane uzytkownikdéw muszg by¢ zabezpieczone

Okres trwania

N RN

Szkolenia majg zostac przeprowadzone do 20 czerwca 2026 roku
Wymagana dostepnosc platformy wraz z materiatami szkoleniowymi do 20 czerwca 2029 roku.
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IV. Szkolenia kadry administracyjnej

Lp. Wymaganie Wymagane parametry funkcjonalne
1 Cel Podniesienie Swiadomosci kadry administracyjnej w zakresie Cyberbezpieczenstwa
1. Podstawowe zasady cyberhigieny
2. Bezpieczenstwo haset i uwierzytelniania (MFA, menedzery haset, ryzyka stosowania stabych
haset).
3. Bezpieczne korzystanie z poczty (rozpoznawanie podejrzanych wiadomosci, zatgcznikdw, linkow).
4. Zasady pracy na stanowisku (blokowanie ekranu, czyste biurko, brak udostepniania kontTypy
atakow wraz z przyktadami (phishing, ransomware, fatszywe logowania),
5. Reagowanie na incydenty
) 7akres szkolenia 6. Ciggtos¢ d?ialania' . S N .
7. Zarzadzanie ryzykiem w bezpieczenstwie informacji i obszarach technicznych.
8. Zasady zarzadzania bezpieczenstwem informacji — SZBI.
9. Postepowanie w przypadku incydentu (kogo powiadomi¢, jak nie pogorszy¢ sytuacji, rola CSIRT
CeZ)
10. Bezpieczna obstuga systemdéw medycznych (EDM, eZLA, HIS, PACS/RIS) zgodnie z praktyka CeZ i
ZUS.
11. Ochrona danych pacjentéw i RODO (co wolno, czego nie wolno, minimalizacja danych, zgtaszanie
naruszen).
3 Uczestnicy Kadra administracyjna — maksymalnie 100 oséb
1. Platforma szkoleniowa (portal internetowy):
a) Dostep online 24/7 przez caty okres trwania umowy.
b) Zamieszczenie wszystkich materiatéw szkoleniowych (np. filmy, prezentacje, dokumenty PDF).
c) Rejestracja uczestnictwa
d) Dostep do portalu dla minimum 50 uzytkownikéw jednoczesnych
2. Zamawiajacy wymaga, aby platforma szkoleniowa posiadata mechanizm uwierzytelniania
uzytkownikéw umozliwiajacy logowanie:
a) za pomoca indywidualnego loginu oraz hasta,
4 Forma b) alternatywnie za pomocg adresu poczty elektroniczne;j.
Oba sposoby logowania muszg funkcjonowaé réwnolegle i zapewnia¢ petny, réwnowazny dostep
do wszystkich funkcjonalnosci platformy, zgodnie z nadanymi uprawnieniami uzytkownika.
Mechanizm logowania powinien spetnia¢ aktualne standardy bezpieczenstwa, w szczegélnosci:
a) zapewniac poufnos$¢ danych uwierzytelniajacych,
b) umozliwia¢ stosowanie silnych haset,
c) zabezpieczaé proces logowania przed nieautoryzowanym dostepem.
5 Materiaty 1. Materiaty powinny by¢ dostepne do pobrania lub wydrukowania dla uczestnikow.
szkoleniowe 2. Tresci aktualizowane przynajmniej raz do roku zgodnie z aktualnymi standardami i przepisami
1. Mozliwos¢ biezgcego monitorowania iliczby osob, ktére przystapity do szkolenia
2. Raportowanie powinno obejmowac liczbe uczestnikéw
o 3. Potwierdzenie ukoniczenia szkolenia:
6 Monitoring . . . . . . . . .
a) uczestnik po ukonczeniu szkolenia powinien by¢ oznaczony jako osoba, ktéra zrealizowata
obowigzek szkoleniowy.
b) Certyfikat potwierdzajgcy ukonczenie szkolenia
Wsparcie 1. Dostep do wsparcia technicznego dla uzytkownikéw platformy.
7 technicznei 2. Dostepnos¢ pomocy organizacyjnej w godzinach roboczych (telefonicznej i mailowej).
organizacyjne 3. Bezpieczenstwo i ochrona danych: Wszystkie dane uzytkownikéw muszg by¢ zabezpieczone
8 Okres trwania 1. Szkolenia majg zostac przeprowadzone do 20 czerwca 2026 roku
2. Wymagana dostepnos¢ platformy wraz z materiatami szkoleniowymi do 20 czerwca 2029 roku.
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